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1. Uvod

V souvislosti s pandemii COVID-19 do skolniho roku 2021/22 spravci osobnich udajt
vstoupili s nové zaclenénymi agendami zahrnujicimi distan¢ni zptsob vyuky pro zaky a
plosné a pravidelné testovani na pfitomnost viru SARS-CoV-2 u Zakl a zaméstnanc(. Toto
dva zpUsoby zpracovani osobnich udajl byly predmétem povinného zajmu spravct
v minulém Skolnim roce, ktery radikalné zménil pohled na skolstvi v 21. stoleti. Protoze
také v tomto Skolnim roce epidemie COVIDU-19 nékolikrat nabrala na sile i na atlumu,
bylo nutné s agendami pracovat v pfipadé distan¢ni vyuky cely Skolni rok, v pripadé
testovani do bfezna 2022.

2. Zakladni udaje o spravci osobnich udaju
Nazev: Détsky domov, Zakladni $kola a Skolni jidelna, Horni Plana,

Sidlisté Miru 40

Sidlo: Sidlisté Miru 40, 382 26 Horni Plana

ICO: 60084413

Reditel: Mgr. Jan Urban

Adresa pro délkovy pfistup: www.detskydomovhp.cz
Kontaktni osoba pro ochranu osobnich udaja: Mgr. Jana Slechtova

Kontakt na povérence pro ochranu osobnich udaja: Ing. Miroslava Nejezchlebova

gdpr@zvas.cz
nejezchlebova@zvas.cz
Zvas tel.: +420 608 057 836

3. Dozorovy Ufad pro Ceskou republiku

Nazev: Utad pro ochranu osobnich tdaj
Sidlo: Pplk. Sochora 27, 170 00 Praha 7
Kontaktni udaje: WWW.UOOU.CZ
e-mail: posta@uoou.cz
telefon: +420 234 665 125

+420 234 665 800 (rychlé konzultace)

datova schranka: gkbaa2n



4. Zakladni pravni predpisy pro zpracovani osobnich udaju

Evropskd unie: obecné natizeni o ochrané osobnich udajl, zkradcené oznacované obecné
nafizeni nebo GDPR (plnym znénim Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a volném pohybu téchto Udajd a o zruseni smérnice 95/44/ES) s ucinnosti
od 25. kvétna 2018.

Ceskd republika: vnitrostatni adaptacni Zakon €. 110/2019 Sb., o zpracovani osobnich
udajtl (dale zakon o zpracovani osobnich Udajd ZZOU, zkracené adaptaéni zakon)
s uc¢innosti od 24. dubna 2019.

Nové platné dopliujici predpisy:

- Novela zdkona o elektronickych komunikacich: zakon ¢. 374/2021 Sb., kterym se
méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakon( (zdkon o elektronickych komunikacich) platny od 1. ledna
2022, s ucinnosti od 1. ¢ervence 2022.

- Whistleblowing smérnice: smérnice Evropského parlamentu a Rady (EU)
2019/1937 ze dne 23. fijna 2019 o ochrané osob, které oznamuji poruseni prava
Unie s uc¢innosti od 17. prosince 2021.

5. Vyznamné téma: Zamérna a standardni ochrana osobnich
udaju

Zamérna a standardni ochrana osobnich udaja podle ¢l. 25 obecného nafizeni se tyka
vsech spravcid bez ohledu na velikost a rliznou slozZitost zpracovani. Hlavni povinnosti je
zavedeni vhodnych opatfeni a nezbytnych zaruk, které zajisti u¢inné provadéni zasad
ochrany osobnich Gdaj(, a v disledku také dodrzovani prav a svobod subjekt( tdajd. Clanek
25 predepisuje jak koncepcni, tak standardni prvky, které by mély byt vzaty v Gvahu. Spravci
a zpracovatelé by méli pfi planovani nové agendy zpracovani v€as zvazit zamérnou a
standardni ochranu osobnich udaju.

- Zamérna ochrana osobnich udaja — ¢l. 25, odst. 1 (data protection by design)

Povinnosti sprdvce a zpracovatele je zavést do procesu zpracovani vhodna technicka a
organizacni opatfeni a nezbytné zaruky. V Uvahu je tfeba vzit: stav techniky; naklady na
provedeni; povahu, rozsah, kontext a Ucel zpracovani; rizné pravdépodobnad a rlizné zdvazna
rizika pro prava a svobody fyzickych osob, jez s sebou zpracovani nese; aspekt ¢asu (opatfeni
musi byt zavedena v dobé urceni prostiedkl pro zpracovani, tzn. pred zpracovanim osobnich
udajli). Operace zpracovani by se mély pravidelné prezkoumavat a posuzovat.



- Standardni ochrana osobnich udajti — ¢l. 25, odst. 2 (data protection by default)

Standardné se zpracovavaji pouze osobni Udaje, které jsou nezbytné pro kazdy konkrétni
Ucel zpracovani. Spravci by méli zvazit mnozstvi shromazdénych osobnich udaj, rozsah
jejich zpracovani, dobu jejich uloZeni, jejich dostupnost.

Spravci a zpracovatelé musi splnit tyto zasady pro dosazeni zamérné a standardni
ochrany osobnich udaju:

- transparentnost (jasnost, pristupnost, kontext, relevantnost, srozumitelnost, pouziti
vice kanalu, vrstveni, univerzalni design, jasny obsah);

- zakonnost (diferenciace ucelll, nezbytnost, ziskani souhlast, vyvaZovani zajmaQ,
rozdéleni odpovédnosti);

- korektnost (interakce, o¢ekavani, zdkaz diskriminace, rovnovaha sil, Zadny pfenos
rizika, Zddné podvodné jednani, dodrZovani prav, etika, pravdivost, korektni
algoritmy);

- Ucelové omezeni (urceni predem, specifiénost, orientace na ucel, nezbytnost,
slucitelnost, omezeni dalSiho zpracovani, omezeni opétovného poufziti);

- minimalizaci udajt (predchazeni zpracovani osobnich udajli, omezeni pfistupu,
agregace, pseudonymizace, anonymizace a vymaz, tok Udaju, stav techniky);

- presnost (zdroj udajd, pfesna méritelnost, omezovani, zamezovani Siteni chyb, trvala
spravnost, aktualnost);

- omezeni uloZeni (U¢innost anonymizace ¢i vymazu, automatizace, kritéria ulozeni,
odUlvodnéni, zalozni soubory ¢i protokoly, toky udaju);

- integrita a dGvérnost (systém fizeni bezpecnosti prenosu informaci, analyza rizik,
udrzba, fizeni kontroly pfistupu, zabezpeéené predavani, bezpecné ulozisté,
zabezpecené predavani, obnova po havarii, ochrana podle rizika, fizeni reakce na
bezpecnostni incident, fizeni incident();

- odpovédnost (spravce odpovidd za dodrzovani vSech vySe uvedenych zdsad a je
schopen toto prokazat).

6. Vyznamné téma: Cookies

Novela zdkona o elektronickych komunikacich (platna od 1. ledna 2022 a G¢inna od 1.
cervence 2022) transponuje evropskou smérnici 2018/1972 tzv. Eticky kodex pro
elektronické komunikace. Podle ni jsou ,,cookies” vymezené jako udaje ulozené
v koncovych zatizenich Ucastnikd pfi elektronické komunikaci. Jsou to kratké textové
soubory, které webova stranka uklada v navstévnikové pocitaci, a které poskytuje
internetovy prohlize¢ pokazdé, kdyz se uzivatel na danou webovou stranku vrati. Diky
informacim uloZzenym v cookies je pak dalsi ndvstéva snazsi a uzite¢néjsi nejen pro
navstévnika, ale i pro majitele webu.



Prosttednictvim cookies dochdzi ke zpracovani osobnich udajl nejc¢astéji za ucelem
zajisténi provozu (technické cookies), analyzy navstévnosti (analytické cookies) a
zobrazeni personalizovanych reklam (marketingové cookies). Nové plati, Ze kromé
technickych cookies, které jsou nezbytné pro spravnou funkci webovych stranek a
bezpecnou komunikaci, Ize dalsi cookies (osobni Udaje ndvstévnikl) shromazdovat pouze
na zdkladé jejich prokazatelného souhlasu (princip opt-in v obecném naftizeni).

V pfipadé pouzivanych jinych cookies nez technickych musi byt spravce schopen
kdykoliv doloZit, Ze mu subjekt udajl udélil souhlas se zpracovanim svych osobnich udaju.

Podle této smérnice o ochrané oznamovateld musi
soukromé subjekty s vice nez 50 zaméstnanci a
vétsina verejnych subjektl zavést komunikacni kanaly
g. pro interni oznamovani protipravniho jednani a
"

7. Vyznamné téma: Whistleblowing smérnice
jmenovat povérenou osobu (tzv. proSetiovatele).
_- Termin pro implementaci smérnice do ¢eského

pravniho fadu byl 17. prosince 2021. Po marném

uplynuti transpozi¢ni Ihlity a v ramci prfimého ucinku smérnice od 17. prosince 2021

v Ceské republice funguje externi oznamovaci kanal Ministerstva spravedinosti a smérnice
dopada plosné na vSechny povinné subjekty (zaméstnavatele). Pfimy vertikalni dopad
smérnice je Siroky, mj. je potfeba vybudovat fungujici interni oznamovaci systém pro
podavani oznadmeni. Situaci pro Skoly a Skolska zafizeni by mohl zménit dosud nepfijaty
implementacni zdkon, ktery by osvobodil Skoly a Skolska zatizeni od plsobnosti smérnice.

8. Vyznamné téma: Cloudové sluzby

V souvislosti s vyvojem techniky vyuzivaji Skoly a Skolska zatizeni (spravci) ¢im dal
Castéji tzv. cloudové sluzby. Povinnosti spravce osobnich udajd je posoudit, zda je v ramci
téchto sluZeb zajiSténa dostatecna uroven ochrany osobnich Udajl (technickymi a jinymi
opatfenimi) tak, aby mohly byt prostiednictvim cloudovych sluzeb zpracovavany osobni
udaje vSech subjektd udaji. Mira ochrany osobnich udaji by méla odpovidat ¢eskym
pravnim normam.

Ve smlouvé o poskytovani cloudovych sluzeb by mély byt upraveny obecné pozadavky
na zpracovatele. Spravce by mél dikladné zvazit, zda bude vyuzivat cloudovych sluzeb
zahranicnich (zejména mimounijnich) poskytovatel(, a to s ohledem na mozny zasah do
prav subjektd Udaju v souvislosti s uchovavanymi osobnimi Gdaji. Smlouvy s poskytovateli
cloudovych sluzeb jsou ¢asto tzv. formularové smlouvy. Ty neumoziuji spravci ovlivnit
jejich znéni, které poskytovatel sdm dodal. Pfesto je vhodné vyjednat zvlastni podminky
ohledné:



— konkrétniho mista uchovavani osobnich udajd,
— neudéleni licence ke zverejiiovani obsahu osobnich udaju.

9. Seznam dokumentl GDPR u sprdvce

Smérnice:

- Smérnice sprdvce osobnich udaji o ochrané osobnich udaji (tzv. GDPR smérnice),
véetné prehledu informacnich tokd osobnich Udaji a zodpovédnych osobach.

- Smérnice o postupech organizace v pfipadé bezpecnostnich incident( a poruseni
ochrany osobnich udaju (tzv. Smérnice o bezpecénostnich incidentech), véetné
formulard pro hlaseni bezpecnostnich incidentd (u spravce, dozorovému Uradu,
subjektu udaja).

- Smérnice o pouzivani informacnich a komunikacnich technologii (tzv. ICT
smérnice), v€etné pfiloh o uZivatelské podpore, o feSeni havarii a komunikace
v ICT, o software pouzivaném spravcem, o evidenci kopirovacich zafizeni a pfistu-
povych karet (Cipu), o software pouzivaném k evidenci subjektl udaju.

- Smérnice o provozovdni kamerového systému, véetné informacni tabulky a
Zaznamu o zpracovani —kamerovy systém.

K informacni povinnosti spravce:

- Zdznamy o ¢innostech zpracovdni osobnich udaji (vidy v aktudlnim znéni podle po-
zadavku ¢l. 30 obecného natizeni).

- Informace o zpracovdni osobnich udaju (upravené Zaznamy o ¢innostech zpra-
covani osobnich udajd, dokument zverejnény na webovych strankach spravce
podle pozadavku ¢l. 13 a 14 obecného nafizeni a § 8 adaptacniho zakona).

- Informacni povinnost web (dokument povinné zvefejnény na webovych strankach
spravce podle pozadavk( ¢l. 13 a 14 obecného nafizeni a § 8 adaptacniho zdkona),
véetné informaci o zplsobu odvoldni souhlasu se zpracovanim osobnich udajl
(podle €l. 7 odst. 3 obecného nafizeni).

K souhlastim se zpracovanim osobnich udaju:

- Souhlas se zpracovdnim osobnich udaji Zaku a jejich zakonnych zdstupcli — v sou-
ladu s ¢l. 4 odst. 11, €l. 6 odst. 1 pism. a), ¢l. 7, recitdly (32), (42), (43) a (171)
obecného nafizeni.

- Svoleni k pouZiti fotografii, zvukovych ¢i obrazovych zaznami — podle zdkona
¢. 89/2012 Sb. Obcansky zadkonik § 84 — § 90.

- Vyslovny souhlas se zpracovdnim zvldstni kategorie osobnich udaji (citlivych udaju)
— podle ¢l. 9 odst. 1 pism. a) obecného nafizeni.

- Informace o zpracovdni osobnich udaji Zdki a jejich zédkonnych zdstupcu z divodu
plnéni pravni povinnosti — v souladu s ¢l. 6 odst. 1 pism. c) obecného naftizeni.



K ohlasovaci a oznamovaci povinnosti:

Zdznam bezpecnostniho incidentu pri ochrané osobnich udaju (interni material
spravce u veskerych pripadd poruseni zabezpecdeni osobnich udajd) — v souladu s ¢l.
33 odst. 5 obecného nafizeni.

Hlaseni poruseni zabezpeceni osobnich tudaju dozorovému uradu (aktudlni
dokument dozorového uUfadu) — v souladu s €l. 33 odst. 1, 2, 3, 4 a recitdly (85),

(87) a (88) obecného nafizeni.

Ozndmeni o poruseni zabezpeceni osobnich udaju subjektu udaji (interni material
spravce) — v souladu s €l. 34 odst. 1, 2, 3, 4 a recitdly (86), (87) a (88) obecného
narizeni.

Formulare:

Osobni dotaznik (upraveny podle poZzadavkl obecného nafizeni).
Uplatnéni prdv subjektu udaji (pro vykon prav subjektu udajd podle ¢l. 12 az ¢l. 22,
resp. ¢l. 34 obecného nafizeni).

Ostatni dokumenty:

Povérenec vydal nasledujici ob¢asniky GDPR aktuality:

10. GDPR aktuality

Cislo 12: Fijen 2021 — téma GDPR pod lupou;
Cislo 13: prosinec 2021 — téma Digitdlni stopy;

Seznam rizik pfi zpracovdni osobnich udaju — v souladu s €l. 33 odst. 1, ¢l. 34 odst.
1, ¢l. 35 odst. 1 a 11, €. 36 odst. 1 a 2, recitaly (75), (76), (89) a (91) obecného
nafizeni.

Balanéni testy — podle ¢l. 6 odst. 1 pism. e) a f), €l. 21, recital( (69) a (70) obecného
narizeni.

Interni audit ochrany osobnich udaji — Zprdva o ovéreni souladu s poZadavky GDPR
z 3. bfezna 2020 — podle €l. 24 odst. 1 a 2, recital(i (74) a (78) obecného nafizeni.
DPIA: Analyza rizik — Kamerovy systém se zdznamem z 20. dubna 2022 — podle ¢l.
35 odst. 1, 2 a 3 obecného nafizeni.

Vyrocni zprdva povérence pro ochranu osobnich udaji — jaro, |éto 2018 a Skolni rok
2018/19 — podle ¢l. 24 odst. 1 a 2 obecného nafizeni.

Vyrocni zprdva povérence pro ochranu osobnich tdaji — Skolni rok 2019/20 — podle
¢l. 24 odst. 1 a 2 obecného nafizeni.

Vyroéni zprava povérence pro ochranu osobnich
udaji — skolni rok 2020/21 — podle ¢l. 24 odst. 1 a 2
obecného nafizeni.
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- Cislo 14: birezen 2022 — téma V zorném poli GDPR,;
- Cislo 15: kvéten 2022 — téma Vyznamné malickosti.

11. Shrnuti spoluprace mezi spravcem a ZVa$S

a) Osobni navstévy povérence u spravce: na zdkladé dodatku €. 2 ke smlouvé o
poskytovani sluzeb povérence pro ochranu osobnich udaju platného od 1. zafi
2021 povérenec navstévuje spravce osobné na zakladé jeho pozadavku az ¢tyrikrat
ro¢né. Dlvodem této zmény plvodné byla pretrvavajici situace s COVID-19, kdy se
prakticky nedaly realizovat pravidelné navstévy spravce dvakrat ro¢né. DalSim
dlvodem byla nové nastavend pravidla dlouhodobé spoluprace ze strany
povérence.

b) Dokumenty v aktualizované podobé dorucené spravci povéirencem:

o Zaznamy o Cinnosti zpracovani osobnich udajq;
o Informace o zpracovani osobnich udajl — material k vyvéseni na webové
stranky;

Checklist;

Seznam rizik;

DPIA: Analyza rizik — Kamerovy systém se zdznamem;

o Balanéni testy.

c) Individualni telefonické a pisemné konzultace pracovnik(i povérence pro sprdvce —

dle konkrétnich potreb spravce.

O O O

12. Z vnitrni evidence spravce: Cisla a opatreni

Skoleni zaméstnanc(l spravce na téma ochrany osobnich udajd ano
povérencem ZVa$

Datum Skoleni zaméstnancl spravce 12.4.2022
Pocet podanych Zddosti pti uplatiiovani prav subjektu udajd u 0
spravce (interni material spravce)

Pocet vytizenych Zadosti pfi uplathovani prav subjektl udajd u 0
spravce (interni material spravce)

Pocet zdznamU bezpecnostnich incidentl pti ochrané osobnich 0
udajl (interni material spravce)

Pocet hlaseni poruseni zabezpeceni osobnich udaji dozorovému 0
uradu — splnéni ohlasovaci povinnosti

Podet oznameni o poruseni zabezpeceni osobnich udaju 0
subjektiim Udajud — splnéni oznamovaci povinnosti

Prijata opatreni po vyhodnoceni bezpecnostnich incident( zadna
Pfijata opatfeni po vyhodnoceni poruseni zabezpeéeni osobnich zadna
udajl




13. Zavér

V roce 2022 a pozdéji o¢ekdvame dalsi nova pravidla a zmény v oblasti ochrany
soukromi a zpracovani osobnich Udaji. Budou se tykat novelizace zakona o ob¢anskych
prakazech, dalSim pouzivani rodnych cisel, pouzivani kamer na pracovistich, vydavani
certifikatll GDPR, dlouho ocekavaného nafizeni ePrivacy. Digitalni svét ma pro nas
pfipravené dalsi vyzvy, které spole¢nymi silami zvladneme.

Ing. Miroslava Nejezchlebova

povérenec pro ochranu osobnich udaju

Zarizeni pro dalsi vzdélavani pedagogickych pracovnik

a Stredisko sluzeb $koldm, Nemanicka 7, Ceské Budéjovice

V Tabore dne 6. ¢ervna 2022



